
看�懂�正�常，看�懂�正�常，

才�能�攔�住�未�知才�能�攔�住�未�知

看 懂�正�常，

才 能�攔�住�未�知

關鍵基礎設施關鍵基礎設施關鍵基礎設施

建構建構

專屬常規 ，專屬常規 ，
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AIAIAI ⼯業防護系統 　 　⼯控防禦系統⼯業防護系統 　 　⼯控防禦系統工業防護系統 　 　⼯控防禦系統
������������������以以����������⾏為學習與⼯業協定深度解析，⾏為學習與⼯業協定深度解析，

建⽴精準的正常⾏為基線，提前發現異常，主動阻擋威脅，建⽴精準的正常⾏為基線，提前發現異常，主動阻擋威脅，

守護⼯業網路的穩定與安全守護⼯業網路的穩定與安全

         以     行為學習與⼯業協定深度解析，

建立精準的正常⾏為基線，提前發現異常，主動阻擋威脅，

守護工業網路的穩定與安全
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010101 無痛快速導入無痛快速導入無痛快速導入
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極致精準防護極致精準防護極致精準防護
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在⼯業環境中 ，在⼯業環境中 ，

威脅往往偽裝成 �正常流量威脅往往偽裝成 �正常流量

� � � � � �� � � � � �讓設備學會什麼是正常 ，讓設備學會什麼是正常 ，

才能在異常出現的第⼀秒就做出反應 。才能在異常出現的第⼀秒就做出反應 。

在工業環境中 ，

威脅往往偽裝成  正常流量

 � � � � �讓設備學會什麼是正常 ，

才能在異常出現的第一秒就做出反應 。
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從內容 、頻率 、順序 、時間從內容 、頻率 、順序 、時間
多維度分析異常多維度分析異常
從內容 、頻率 、順序 、時間

多維度分析異常
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秒級反應與⾃動化秒級反應與⾃動化秒級反應與自動化

內建內建 � � � � � � � � � � �� � � � � � � � � � �種協定 ，種協定 ，

全⾯解析您的⼯業設備全⾯解析您的⼯業設備
內建            種協定 ，

全面解析您的⼯業設備

深諳⼯控環境語⾔深諳⼯控環境語⾔深諳工控環境語⾔
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核⼼優勢核⼼優勢核心優勢

場域專屬基線

看見未知威脅

綜合深度理解通訊內容、操作順序與時間節

奏，精準找出細微的行為偏差與零⽇攻擊。

低衝擊導入
透過旁路流量分析，免除網路架構改造，

完美實現無痛導入與營運零中斷。

多層整合防護精準定義常態精準定義常態精準定義常態

專為關鍵營運打造專為關鍵營運打造專為關鍵營運打造

守護關鍵運營，

讓      始終安全運行

守護關鍵運營，守護關鍵運營，

讓������始終安全運⾏讓������始終安全運⾏OTOTOT
智慧製造智慧製造智慧製造 智慧交通智慧交通智慧交通
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    由現場流量建立專屬基線，不把別人的網

路習慣套用在您的產線，確保最⾼精準度。

AI

    異常偵測、

防火牆與            掃描防護協同運作。

AI Rule-based IPS、L2/L3-L7
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你的段落文字



⼯業

資安

工業

資安

為關鍵基礎設施

而⽣的智慧防護

主動偵測   ‧  即時防護 � ‧ �持續進化

G E T  C O N N E C T E D
A N Y T I M E ,  A N Y W H E R E
G E T  C O N N E C T E D
A N Y T I M E ,  A N Y W H E R E

ORA I 三大差異化

自動學習‧精準偵測

運用       深度學習分析       流量，

精準辨識異常行為與未知威脅 。

A I OT

低延遲‧即時防護

毫秒級偵測與阻擋，

在攻擊發生前快速反應 。

持續進化‧全面可視

持續學習新型威脅，

提供完整的流量可視與安全洞察

四層防護架構

04 場域化策略與自動防護

依產業場域制定策略

自動化阻擋與因應

03
運用     模型辨識異常行為

與未知攻擊

A I
AI異常判別

02
深層協議解析與行為分析

深度解析

01
即時收集與建構      網路流量

流量感知

OT

防護流程

監測

持續監控     網路流量OT

分析 告警

即時告警與事件通知

阻擋

自動阻擋威脅與攻擊       分析與行為比對A I

威力工業網絡股份有限公司
3F., No.542-2, Zhongzheng Rd., Sindian District.,New Taipei City 23148, Taiwan

www.ORingnet.com
E-Mail : info@oringnet.com

TEL : +886-2-2218-1066
FAX : +886-2-2218-1014

Linkedin ORingNet


